安徽文达信息工程学院
网络应用服务器安全巡检暂行规定
我校各网络应用服务器隶属各业务部门主管使用。日常维护中，各部门无专人负责技术运维，服务器运行不正常的情况时有发生。现按校办公会决定要求，依据《安徽文达信息工程学院网络与信息安全管理办法》和《信息技术中心托管服务器（业务平台）管理办法》等文件精神，决定对各服务器开展月巡检，通过定期检查，提高服务器安全性，确保服务器正常运行。
一、巡检范围
所有运行在网络上、对内对外提供网络应用服务的服务器，包括自购的和托管在信息中心机房的，均纳入巡检范围，每月至少需巡检一次。
二、巡检关注点
安全巡检的主要关注点是系统的基本运行状况和异常反应，包括反应速度、系统拥塞等重点表现。各使用部门应对服务器做好关键节点的系统状态镜像，保存好系统运行日志和必要的状态参数，为巡检提供基本数据。
三、巡检内容
安全巡检应尽可能覆盖服务器运维和安全的全部内容，如系统服务、系统账户和权限、安全策略、防火墙、防病毒系统、操作系统补丁、用户密码安全（重点是密码强度和更改期限）、应用安全、磁盘权限等。
四、巡检过程
巡检工作由信息中心人员按月度计划实施，每月至少一次。巡检时，巡检人应根据服务器表现现象和具体情况给予谨慎合理的判断，并做好记录和分析笔记。巡检过程如下：
1、远程服务器至桌面，或SSH登录到远程服务器；也可现场直接进入服务器。
2、查看系统进程，比对异常情况，对可疑进行进程登记并结束进程；
3、查看系统用户账户、密码，发现可疑用户立即登记并禁用，修改其密码，查看其登陆痕迹，用户组中清理其权限；同时督促用户对过期密码进行更改。
4、查看系统服务，比对有无异常，发现可疑服务登记其位置，停止运行并作处理；
5、检查防火墙是否开启，例外列表是否异常；
6、检查防病毒系统更新情况，运行是否正常，有无篡改痕迹； 
7、检查系统日志，关注安全日志，可备份后下载至本地进行分析；
8、检查数据库，比对数据库列表；
9、检查备份任务或系统镜像执行情况，及时纠正错误任务，适时做好镜像。
五、异常管理和跟踪
如遇异常情况，需要快速特别对待，及时先保护现场并处理，留下证据；切断异常服务器同外部的联系。
以上规定从发布之日起试行，希望全校各业务网络应用服务器主管部门给予巡检支持。

2021年服务器巡检计划表
	日期
	巡检应用服务器
	主管部门

	4月
	28
	网站服务器
	宣传处

	
	29
	教务系统
	教务处

	
	30
	学工系统
	学生处

	5月
	26
	网站服务器
	宣传处

	
	27
	教务系统
	教务处

	
	28
	学工系统
	学生处

	6月
	23
	网站服务器
	宣传处

	
	24
	教务系统
	教务处

	
	25
	学工系统
	学生处

	7月
	28
	网站服务器
	宣传处

	
	29
	教务系统
	教务处

	
	30
	学工系统
	学生处

	8月
	25
	网站服务器
	宣传处

	
	26
	教务系统
	教务处

	
	27
	学工系统
	学生处

	9月
	28
	网站服务器
	宣传处

	
	29
	教务系统
	教务处

	
	30
	学工系统
	学生处

	10月
	27
	网站服务器
	宣传处

	
	28
	教务系统
	教务处

	
	29
	学工系统
	学生处

	11月
	24
	网站服务器
	宣传处

	
	25
	教务系统
	教务处

	
	26
	学工系统
	学生处

	12月
	29
	网站服务器
	宣传处

	
	30
	教务系统
	教务处

	
	31
	学工系统
	学生处





应用服务器巡检表
服务器名称               主管部门                    
	巡检时间
	 
	操作人员
	 

	巡检项目表

	内容
	参考标准
	原纪录
	检查情况

	1、用户和组
	 用户名和密码是否符合要求
	 
	[bookmark: 选中1][bookmark: 选中2] 是|_|     否|_|

	2、系统服务
	 系统服务是否正常
	 
	 是|_|     否|_|

	3、系统进程
	 系统进程是否正常
	 
	 是|_|     否|_|

	4、系统防火墙
	 防火墙是否开启
	 
	 是|_|     否|_|

	5、防病毒系统
	 防病毒软件是否开启
	 
	 是|_|     否|_|

	6、系统日志
	 系统日志是否保留记录
	 
	 是|_|     否|_|

	7、数据库
	 数据库是否正常
	 
	 是|_|     否|_|

	8、备份执行情况
	 备份是否正常
	 
	 是|_|     否|_|

	9、磁盘权限
	 磁盘权限是否更改
	 
	 是|_|     否|_|

	10、网站上传目录
	 是否正常
	 
	 是|_|     否|_|

	11、系统补丁升级
	 系统补丁是否正常
	 
	 是|_|     否|_|

	[bookmark: _GoBack]12、其他情况
	
	
	


备注：如遇上述技术问题，我中心积极配合，提供技术保障。

                                  巡检人员签字：                  
  服务器单位负责人签字：                  
                      日期：       年    月    日
